
深⼊入理理解 HTTP
从 HTTP/1.x 到 HTTP/3



HTTP 的发展史



HTTP/0.9

1.纯⽂文本传输


2.只⽀支持 GET



HTTP/1.0
1. 增加了了 HEAD、POST 等⽅方法


2. 增加了了相应状态码，标记可能的错误原因


3. 引⼊入了了协议版本号的概念


4. 引⼊入了了 HTTP Header 的概念，让 HTTP 处理理请求和响应更更加灵活


5. 传输的数据不不再仅限于⽂文本



HTTP/1.1
1. 增加了了 PUT、DELETE 等新⽅方法


2. 增加了了缓存管理理和控制


3. ⻓长链接


4. 允许响应数据分块（chunked），利利于传输⼤大⽂文件


5. 强制要求 Host 头，让互联⽹网主机托管成为可能



HTTP/2
1. 多路路复⽤用


2. ⼆二进制分帧层，不不再是纯⽂文本


3. 头部压缩 HPACK 算法


4. 请求优先级


5. 服务器器推送


6. 增强了了安全性，“事实上”的加密通信



HTTP/3
1. 减少了了 TCP 三次握⼿手及 TLS 握⼿手时间


2. 改进了了拥塞控制


3. 避免队头阻塞的多路路复⽤用


4. 连接迁移


5. 前向冗余纠错



HTTP/1.x 基础知识

1. HTTP 优缺点概述


2. 报⽂文结构


3. 请求⽅方法以及状态码


4. 重点特性详解



HTTP 优缺点概述

1. 简单灵活易易扩展


2. ⽆无状态


3. 明⽂文传输


4. 不不安全


5. 性能问题



报⽂文结构

请求报⽂文 响应报⽂文



请求报⽂文结构



响应报⽂文结构



请求⽅方法以及状态码

请求⽅方法（安全、幂等、可缓存）：


1. GET

2. POST

3. HEAD

4. PUT

5. DELETE

6. …

状态码：


1. 1xx 提示信息

• 101 Switching Protocol


2. 2xx 成功

• 200 OK

• 204 No Content

• 206 Partial Content


3. 3xx 重定向

• 301 永久重定向

• 302 临时重定向

• 304 Not Modified


4. 4xx 客户端错误

• 400 Bad Request

• 403 Forbidden

• 404 Not Found

• 408 Request Timeout


5. 5xx 服务端错误

• 500 Internal Server Error

• 502 Bad Gateway

• 503 Service Unavailable



重点特性详解

1. 如何传输⼤大⽂文件


2. 连接管理理


3. Cookie 机制


4. 缓存控制


5. 代理理服务



HTTP 如何传输⼤大⽂文件

1. 数据压缩


2. 分块传输


3. 范围请求


4. 多段请求



数据压缩

Request：


Accept-Encoding: gzip\r\n

Response:


Content-Encoding: gzip\r\n



分块传输

Response:


Transfer-Encoding: chunked



分块传输



范围请求

Request：


Range: bytes=0-31

Response：


Accept-Ranges: bytes


Content-Ranges: bytes 0-31/96

单独请求⼀一段数据：



多段请求

Request：


Range: bytes=0-31, 20-30

Response：


Accept-Ranges: bytes


--00000000001


Content-Type: text/plain


Content-Ranges: bytes 0-31/96


--00000000001


Content-Type: text/plain


Content-Ranges: bytes 0-31/96


ext json d



HTTP 连接管理理

1. ⻓长连接


2. 队头阻塞


3. 连接优化



⻓长连接

Request / Response:


Connection: keep-alive



队头阻塞



连接优化

1. 并发连接


2. 域名分⽚片



HTTP Cookie 机制



Cookie 属性
1. ⽣生命周期


1. Expires 绝对时间


2. Max-Age 相对时间（单位为秒）


2. 作⽤用域


1. Path


2. Domain


3. 安全性


1. HttpOnly（XSS）


2. SameSite=Strict（XSRF）


3. Secure（HTTPS）





HTTP 缓存控制



Cache 属性

1. max-age


2. no-store


3. no-cache


4. must-revalidate



Cache-control

https://developers.google.com/web/fundamentals/performance/optimizing-content-efficiency/http-caching?hl=zh-CN#cache-control


HTTP 代理理服务



反向代理理



HTTP/2



HTTP/1.1 发展中遇到的问题



HTTP/1.1 发明以来发⽣生了了哪些变化

• 消息从⼏几 KB 到⼏几 MB


• 每个⻚页⾯面的资源从⼩小于10 到 ⼤大于100


• 以⽂文本为主到富媒体


• 对⻚页⾯面内容实时性要求越来越⾼高



HTTP/1.1 ⾼高延迟问题

⾼高延迟带来的⻚页⾯面加载速度降低

• 随着带宽的增加，延迟并没有明显下降


• 并发连接有限


• 同⼀一连接同时只能完成⼀一个 HTTP 事务才能处理理下⼀一个事务

https://hpbn.co/primer-on-web-performance/#latency-as-a-performance-bottleneck


⽆无状态带来的巨⼤大 HTTP 头部

重复传输巨⼤大的 HTTP 头部



HTTP/1.1 为了了解决性能问题作出的努⼒力力

• 精灵图


• 资源内联


• 资源拼接


• 分⽚片



HTTP/1.1 不不⽀支持服务器器推送



HTTP/2 带来的特性

1. 传输的数据量量⼤大幅减少


1. ⼆二进制传输，⽽而⾮非⽂文本


2. HPACK


2. 多路路复⽤用及相关功能


1. 消息优先级


3. 服务器器推送



多路路复⽤用的带来的提升



HTTP/2 的强⼤大之处

https://http2.akamai.com/demo

https://http2.akamai.com/demo


HTTP/2 是不不是必须基于 TLS 协议？

• IETF 标准并不不要求⼀一定要基于 TLS


• 浏览器器必须要求使⽤用 TLS


• h2: 基于 TLS 协议运⾏行行的 HTTP/2 


• h2c: 直接在 TCP 协议之上运⾏行行的 HTTP/2



h2 and h2c



h2c
curl http://nghttp2.org --http2 -v

http://nghttp2.org


Magic 帧



HTTP/2 核⼼心概念
1. Stream 流


2. Message 消息


3. Frame 帧



Stream、Message、Frame 之间的关系



消息的组成：HEADER 帧和 DATA 帧



传输时⽆无序，接收时组装



Stream 流

流是⼆二进制帧的双向传输序列列。

1. 流是可以并发的，⼀一个 HTTP/2 连接上可以同时发出多个传输流数据，也就是并

发多请求，实现多路路复⽤用


2. 客户端和服务端都可以创建流，互不不⼲干扰


3. 流之间没有固定关系，但流内部的帧有严格顺序


4. 流可以设置优先级，让服务器器优先处理理


5. 流 ID 不不能复⽤用，只能顺序递增，客户端发的流 ID 是奇数，服务器器发送的流 ID 

是偶数


6. 第 0 号流⽐比较特殊，不不能关闭，也不不能发送数据帧，只能发送控制帧，⽤用于流量量

控制



Frame 帧



帧类型

名称 ID 描述

DATA 0x0 传输流的核⼼心内容

HEADERS 0x1
包含 HTTP ⾸首部和可选的优

先级参数

PRIORITY 0x2
指示或者更更改流的优先级和

依赖

RST_STREAM 0x3 允许⼀一端停⽌止流

SETTINGS 0x4 协商连接时参数

PUST_PROMISE 0x5
提示客户端，服务器器要推送

些东⻄西

PING 0x6 测试连接可⽤用性和往返时延

GOWAY 0x7 告诉另⼀一端，当前端已结束

WINDOWS_UPDATE 0x8
协商⼀一端将要接收多少字
节，⽤用于流量量控制

CONTINUATION 0x9 ⽤用以扩展 HEADER 数据



帧类型



HPACK 头部压缩

h2load https://www.sina.com.cn -n 1 |tail -6 |head -1

• 静态字典


• 动态字典


• Huffman 编码

https://http2.github.io/http2-spec/compression.html#static.table.definition


HPACK 头部压缩示意



Huffman 编码

• 原理理：出现概率较⼤大的符号采⽤用较短的编码，概率较⼩小的符号采⽤用较⻓长的编码


• 静态 Huffman 编码


• 动态 Huffman 编码

https://httpwg.org/specs/rfc7541.html#huffman.code


服务器器推送

• 提前将资源推送⾄至浏览器器缓存


• 特性


• 推送可以基于已发送的请求，例例如客户端请求 html，主动推送 js ⽂文件


• 实现⽅方式


• 推送资源必须对应⼀一个请求


• 请求由服务端 PUSH_PROMISE 帧发送


• 响应在 ID 为偶数的 STREAM 中发送



当获取 HTML 后，需要 CSS 资源时

• 浏览器器触发⽅方式：



• PUSH_PROMISE ⽅方式

• 在 Stream1 中通知客户端 CSS 资源即将到来


• 在 Stream2 中发送 CSS 资源（Stream1 和 2 可以并发）



HTTP/3



TCP 的队头阻塞



TCP 的问题

由操作系统内核实现，更更新缓慢



QUIC（Quick UDP Internet Connection）



解决了了队头阻塞

UDP 报⽂文：先天没有队列列概念



HTTP/3 连接迁移

允许客户端更更换 IP、端⼝口号后，仍然复⽤用以前的连接



参考资料料

书籍：

1.《Web 性能权威指南》


2.《HTTP/2 基础教程》


3.《HTTP 权威指南》

专栏：

1. 透视 HTTP 协议


2. Web协议详解与抓包实战

链接：

1. HTTP/2 简介


2. HTTP：HTTP / 2-⾼高性能浏览器器⽹网络（O'Reilly）


3. 如何看待 HTTP/3 ？- 知乎


4. 科普：QUIC协议原理理分析

https://time.geekbang.org/column/intro/189
https://time.geekbang.org/course/intro/175
https://developers.google.com/web/fundamentals/performance/http2?hl=zh-CN
https://hpbn.co/http2/
https://www.zhihu.com/question/302412059
https://zhuanlan.zhihu.com/p/32553477

